D Banca de Investitii si Dezvoltare

Politica de confidentialitate

Va prezentam in cele ce urmeaza informatii privind prelucrarea datelor cu
caracter personal, respectiv cand si de ce va colectam datele cu caracter
personal, cum le folosim, conditiile in care le putem divulga altora, cum le
stocam in conditii de siguranta si care sunt drepturile dumneavoastra in
legatura cu o asemenea prelucrare conform legii.

1. DESPRE BANCA

Banca de Investitii si Dezvoltare S.A. (denumita in continuare "BID" sau
"Banca”), persoana juridica romana incadrata in categoria institutiilor de
credit, organizata sub forma unei societati pe actiuni administrate in sistem
dualist, cu sediul in Municipiul Bucuresti, Sos. Pipera, nr. 43, Floreasca Park,
Cladirea B, etaj 6, sectorul 2, inregistrata in Registrul Comertului sub nr.
J2023022379408 (J40/22379/2023), avand codul de identificare fiscala
R0O49176892, inregistrata in Registrul Bancilor de Dezvoltare sub nr. BD-
PJR-40-001, in care statul roman este actionar unic, prin Ministerul
Finantelor, prelucreaza datele dumneavoastra cu caracter personal in
calitate de operator in conformitate cu prevederile Regulamentului (UE) nr.
679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul) si ale Legii nr. 190/2018
privind masuri de punere in aplicare a Regulamentului, cu buna credinta si
in realizarea scopurilor specificate in prezenta informare.

2. RESPONSABILUL CU PROTECTIA DATELOR SI DATELE
ACESTUIA DE CONTACT

in cadrul BID, responsabilul cu protectia datelor poate fi contactat la sediul
operatorului mai sus mentionat sau prin e-mail la
adresa dpo@bidromania.eu, daca aveti intrebari sau sugestii/sesizari ori
doriti sa va exercitati vreunul dintre drepturile pe care le aveti, in calitate de
persoana vizata, cu privire la protectia datelor.
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Va rugam sa aveti in vedere faptul ca, pentru a va identifica in mod
corespunzator pentru a va raspunde la solicitare, este posibil sa va cerem
documente sau informatii suplimentare.

3. NOTE DE INFORMARE DEDICATE

Daca sunteti client sau reprezentant al clientului avem documente de
informare privind prelucrarea datelor dedicate pentru dumneavoastra AlCI.

Daca sunteti furnizor sau participant in cadrul proceselor de achizitii,
gasiti documentul specific de informare AICI.

Daca sunteti candidat pentru una din pozitiile deschise in cadrul BID, gasiti
documentul de informare dedicat AICI.

4. CATEGORII DE DATE CU CARACTER PERSONAL
PRELUCRATE DE CATRE BANCA

Pe langa datele furnizate de dumneavoastra direct sau indirect, prin
reprezentanti, prelucram mai multe categorii de date, dupa cum urmeaza:

« 4.1 Date rezultate din procesul de cunoastere a clientelei, prevenirea
spalarii banilor si a finantarii terorismului (KYC/AML) — inclusiv profil
de risc, date de identificare si contact, date privind calitatea avuta in
anumite societati, angajator, date privind expunerea publica a
dumneavoastra sau a rudelor apropiate — daca indepliniti anumite
functii cu expunere publica;

« 4.2 Date rezultate din listele mentinute de ONU, OFAC si UE cu
sanctiuni internationale si din consultarea bazelor de date publice,
precum RECOM si Portaljust;

« 4.3 Date rezultate din adresele de avertizare sau de solicitare
informatii de la autoritati precum si solicitari facute anumitor autoritati
(Politie, Parchet, Oficiul de Spalare a Banilor — ONPCSB, BNR,
Directia Generala de Evidenta a Persoanelor);

« 4.4 Date privind administrarea conflictelor de interese (interese sau
relatie de rudenie cu un angajat sau reprezentant al Bancii)
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« 4.5 Date rezultate din consultarea listelor de avertizare cu fraudulenti
si a bazelor de date interne privind interactiunile avute cu BID;

« 4.6 Imaginea si vocea daca sunteti surprins de camerele CCTV
instalate in incinta Bancii;

« 4.7 Date rezultate din particularitatile relatiei de afaceri cu BID, inclusiv
date din corespondente, date rezultate din prestarea serviciilor si
monitorizarea statusului relatiei de afaceri etc.;

Refuzul de a furniza datele cu caracter personal poate determina
imposibilitatea furnizarii serviciilor sau Tndeplinirii celorlalte scopuri de
prelucrare de catre BID.

5. TEMEIURILE LEGALE SI SCOPURILE PRELUCRARII
DATELOR CU CARACTER PERSONAL

Prelucrarile datelor dumneavoastra pot avea ca temei:

« a.incheierea si executarea unui contract;

« b. obligatia legala a Bancii (raportarile catre autoritati publice,
prelucrarea datelor de identificare pentru conformarea cu obligatiile
legale impuse de reglementarile aplicabile in domeniul bancar, de
actele normative din domeniul prevenirii si combaterii spalarii banilor
si finantarii terorismului, etc.);

« cC.interesul legitim al Bancii (de ex. prevenirea si combaterea fraudelor

in domeniul bancar, recuperarea creantelor etc.);

d. consimtamantul persoanei vizate.

6. PROFILARI SI PROCESE DECIZIONALE AUTOMATE

Banca poate aplica, cu titlu exceptional, crearea de profiluri sau procese
decizionale automatizate. in aceastd eventualitate, dumneavoastrd veti fi
informat imediat de catre Banca cu privire la crearea profilului/procesului
decizional automatizat, masura in care datele dumneavoastra cu caracter
personal sunt implicate in crearea profilului, logica utilizata in metoda
aplicata si posibilele consecinte ale procesului decizional automatizat asupra
dumneavoastra.
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7. DESTINATARII DATELOR

BID poate sa dezvaluie anumite categorii de date cu caracter personal catre
urmatoarele categorii de destinatari: personalul BID, reprezentantii
dumneavoastra, autoritati judecatoresti sau alte autoritati publice de orice
tip, organizatii internationale, furnizorii de servicii si bunuri, societati bancare,
societati de asigurare si reasigurare, organizatii profesionale, organizatii de
cercetare a pietei, alti parteneri contractuali sau imputerniciti ai BID etc.

Ca orice societate cu multe activitati de prelucrare, avem furnizori si parteneri
care ne ajuta cu prelucrarea datelor dumneavoastra, cum ar fi stocarea
datelor, transmiterea de notificari sau mentenanta aplicatiilor. Prin urmare,
pe langa destinatarii fata de care avem obligatii de raportare, datele
dumneavoastra pot ajunge sau pot fi accesate si de acesti furnizori si
parteneri — acestia isi asuma obligatii contractuale stricte in ceea ce priveste
utilizarea, confidentialitatea si securitatea datelor.

8. TRANSFERUL DATELOR

in timpul prestarii serviciilor sale, BID poate transfera, cu titlu exceptional
date cu caracter personal catre alte tari sau organizatii internationale, doar
daca in respectiva tara sau organizatie internationala securitatea datelor
este garantata in mod corespunzator.
Atunci cand transfera Date cu caracter personal intr-un stat din afara
Spatiului Economic European, Banca va respecta prevederile GDPR privind
transferurile de date cu caracter personal catre tari terte sau organizatii
internationale.

Banca utilizeaza furnizori internationali de cloud (de ex: Microsoft, Google,
Amazon), bazele de date fiind in principal gazduite pe teritoriul UE. BID fisi
va intemeia transferul datelor cu caracter personal in afara SEE pe clauzele
contractuale standard adoptate la nivelul Comisiei Europene (alaturi de alte
masuri suplimentare de protectie, atunci cand este cazul) sau alte garantii
recunoscute de lege (precum decizile de adecvare — cum este cazul
transferului de date in Regatul Unit al Marii Britanii).
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9. DURATA PRELUCRARII SI STOCAREA DATELOR

BID va prelucra datele cu caracter personal pe durata indeplinirii scopurilor
precizate mai sus, precum si ulterior in vederea conformarii cu obligatiile
legale aplicabile, inclusiv, dar fara limitare la, dispozitile referitoare la
obligatia de arhivare si cu interesele legitime ale BID. Este posibil ca, in urma
indeplinirii termenelor legale de arhivare, BID sa dispuna anonimizarea
datelor, lipsindu-le astfel de caracterul personal si sa continue prelucrarea
datelor anonime pentru scopuri statistice.

Refuzul de a furniza datele personale in mod corect si complet pentru
scopurile mentionate mai sus poate impiedica Banca sa-si indeplineasca in
mod corespunzator obligatiile contractuale sau legale si va putea avea drept
consecinta imposibilitatea continuarii relatiei cu Banca.

10. ACORDURI DE MARKETING SI PROFILARE

Este posibil ca BID, cu titlu exceptional, sa deruleze activitati de marketing
ce presupun prelucrari de date, in principiu, doar in relatia cu clientii Bancii
si doar daca si-au dat un acord in acest sens.

Acordurile pot fi oferite la contractarea produselor/serviciilor noastre, la
actualizarea datelor sau oricand pe parcursul derularii relatiei de afaceri.
Aceste acorduri pot fi retrase in orice moment, efectul fiind pentru viitor, iar
prelucrarile anterioare nu vor fi afectate.

11. UTILIZAREA MODULELOR DE TIP COOKIE-URI

Website-ul BID utilizeaza cookie-uri. Daca doriti o experienta personalizata
pe website-ul BID, puteti face asta acceptand utilizarea modulelor cookie.
Mai multe detalii privind aceste module si modul in care sunt folosite
gasiti AICI.

12. SECURITATEA DATELOR

Securitatea datelor este o preocupare constanta a BID, ea fiind asigurata pe
tot parcursul activitatilor de prelucrare (colectare, stocare, utilizare, transfer)
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ludnd n considerare contextul prelucrarii respective. in acest sens,
implementam masuri tehnice si organizatorice pentru protectia impotriva
accesarii neautorizate, prelucrarii neautorizate sau ilegale, precum si
impotriva pierderii, distrugerii sau deteriorarii accidentale a datelor
personale. Masurile sunt menite sa asigure confidentialitatea, integritatea si
disponibilitatea datelor dumneavoastra. Obligatiile privind asigurarea
confidentialitatii si securitatii datelor personale sunt aplicabile angajatilor si
imputernicitilor nostri care acceseaza si utilizeaza aceste date pentru noi.

13. DREPTURILE DUMNEAVOASTRA

GDPR va asigura anumite drepturi pe care le puteti exercita dupa cum
urmeaza:

(a) Dreptul de informare: Cu privire la activitatile de prelucrare efectuate de
catre BID.

(b) Dreptul de acces: puteti solicita si primi o confirmare din partea Bancii cu
privire la prelucrarile de date (ce date prelucram si in ce scop, unde si cat
timp le stocam, cine are acces la ele etc.). Banca va acorda acces la date
persoanelor vizate, cu exceptia cazului in care ii este imposibil sa identifice
informatiile solicitate de persoana vizata sau a cazului in care cererea de
acces a persoanei vizate este in mod vadit nefondata sau excesiva;

(c) Dreptul la rectificare: Aveti dreptul de a obtine de la Banca, fara intarzieri
nejustificate, rectificarea datelor cu caracter personal inexacte care va
privesc. Tinandu-se seama de scopurile in care au fost prelucrate datele,
aveti dreptul de a obtine completarea datelor cu caracter personal care sunt
incomplete, inclusiv prin furnizarea unei declaratii suplimentare.

(d) Dreptul la stergerea datelor ("dreptul de a fi uitat"): Aveti dreptul de a
obtine din partea Bancii stergerea datelor cu caracter personal care va
privesc, fara intarzieri nejustificate. Banca poate refuza stergerea datelor,
daca prelucrarea (stocarea) este necesara pentru respectarea unei obligatii
legale (spre exemplu, activitati legate de arhiva de documente a Bancii),
pentru constatarea, exercitarea sau apararea unui drept in instanta de catre
Banca ori pentru exercitarea dreptului la libera exprimare si la informare. De
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asemenea, nu vom sterge datele in cazul existentei unui interes legitim al
Bancii pentru prelucrarea datelor, interes care prevaleaza conform articolului
6 alineat (1) litera (f) din RGPD asupra drepturilor si libertatilor
dumneavoastra.

(e) Dreptul la restrictionarea prelucrarii datelor: Aveti dreptul de a obtine
restrictionarea prelucrarii in cazul in care se aplica unul din urmatoarele
cazuri:

« contestati exactitatea datelor — restrictionarea se va aplica pentru o
perioada care ii permite Bancii sa verifice exactitatea datelor;

« prelucrarea este ilegala, iar dumneavoastra va opuneti stergerii datelor
cu caracter personal, solicitand in schimb restrictionarea utilizarii lor;

« Banca nu mai are nevoie de datele cu caracter personal in scopul
prelucrarii, dar dumneavoastra i le solicitati pentru apararea unui drept
in instanta;

« Vv-ati opus prelucrarii, in acest caz restrictionarea aplicandu-se pentru
o perioada care ii permite Bancii a verifica daca drepturile sale legitime
prevaleaza asupra drepturilor dumneavoastra.

(f) Dreptul la portabilitatea datelor: Aveti dreptul de a primi datele cu caracter
personal, care va privesc si pe care le-ati furnizat Bancii, pe un suport utilizat
in mod curent, intr-un format usor de citit (exemplu: prin e-mail). De
asemenea, puteti cere ca datele dumneavoastra sa fie trimise catre un alt
operator.

(g) Dreptul la opozitie: in orice moment, aveti dreptul de a va opune,
prelucrarii intemeiate pe interesul legitim al Bancii, inclusiv crearii de profiluri
pe baza respectivelor prelucréri. Intr-un asemenea caz, Banca nu va mai
prelucra datele, cu exceptia situatiei in care demonstreaza ca motivele sale
legitime care justifica prelucrarea prevaleaza asupra intereselor, drepturilor
si libertatilor persoanei vizate sau ca scopul prelucrarii datelor
dumneavoastra este constatarea, exercitarea sau apararea unui drept in
instanta.

Atunci cand prelucrarea datelor are drept scop marketingul direct, aveti
dreptul de a va opune in orice moment unei asemenea prelucrari a datelor
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care va privesc, inclusiv crearii de profiluri, In masura in care este legata de
marketingul direct, iar Banca va inceta prelucrarea datelor cu caracter
personal in asemenea scopuri.

(h) Dreptul la retragerea consimtamantului: in toate cazurile in care
prelucrarea se intemeiaza pe consimtamantul dumneavoastra, aveti dreptul
de a va retrage consimtamantul in orice moment, fara a fi prejudiciat in vreun
fel. Retragerea consimtamantului va avea efect doar pentru viitor.
Prelucrarile efectuate in alt temei, cum ar fi executarea contractului, nu vor
fi afectate de retragere.

(i) Dreptul de a nu fi supus unei decizii automate individuale, inclusiv
profilare: aveti dreptul de a nu face obiectul unei decizii bazate exclusiv pe
prelucrarea automata, inclusiv crearea de profiluri, care produce efecte
juridice care va privesc sau va afecteaza in mod similar, intr-o masura
semnificativa. In anumite situatii, legea permite Bancii s& ia astfel de decizii
atunci cand avem acordul dumneavoastra sau daca decizia este luata in
baza executarii contractului pe care I-ati incheiat cu BID sau pentru
realizarea interesului legitim al Bancii. In aceste situatii, aveti dreptul s&
contestati decizia, sa va exprimati punctul de vedere si sa obtineti o verificare
din partea unui factor uman. De asemenea, pot aparea situatii in care legea
obliga Banca sa implementeze asemenea procese decizionale
automatizate.

() Dreptul de a depune o plangere si de a va adresa instantei de judecata:
in cazul in care considerati c& drepturile de care beneficiati in calitate de
persoana vizata au fost incalcate, va puteti adresa oricand, cu o plangere
sau sesizare in acest sens, Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal, cu sediul in B-dul G-ral. Gheorghe
Magheru 28-30, Sector 1, cod postal 010336, Bucuresti, Romania (fax: +40
318 059 602, email: anspdcp@dataprotection.ro). De asemenea, puteti
introduce o actiune in justitie, pe rolul instantelor judecatoresti competente.

14. ACTUALIZAREA PREZENTEI POLITICI $I ALTE
INFORMATII UTILE
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Este posibil sa actualizam informarile si sectiunile din politica. Prin
consultarea frecventa a website-ului Bancii, te asiguri ca stii activitatile de
prelucrare intreprinse de catre BID.

Website-ul BID poate include link-uri catre alte website-uri care sunt
gestionate de alte entitati. Prelucrarea datelor pe aceste website-uri nu este
controlata de BID, fiind guvernata de politicile de confidentialitate valabile
pentru fiecare website in parte.
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